
 

 

ИНТЕРНЕТ-МОШЕННИЧЕСТВО 

 
Каждый день появляются новые способы 

мошенничества в сети-Интернет, в том числе 

в интернет-магазинах, социальных сетях (ВКонтакте, 

Одноклассники, Instagram), 

и даже мессенджерах (WhatsApp, Viber). 

 
Любое действие в Интернете, особенно связанное 

с перечислением денежных средств, требует 

осмотрительности и тщательной проверки! 

2. Сообщения в социальных сетях 

с просьбой займа денежных средств 

 
Мошенник «взламывает» личную страницу человека 

в социальных сетях, в дальнейшем при получении 

доступа рассылает всем его контактам сообщение, 

в котором просит занять определенную сумму денег 

и указывает реквизиты банковской карты. Таким 

образом, Вам может поступить сообщение от Вашего 

знакомого/родственника с подобной просьбой, но 

фактически его написал и отправил Вам мошенник. 
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ПРИМЕРЫ ИНТЕРНЕТ-МОШЕННИЧЕСТВА 

И КАК ВЕСТИ СЕБЯ, ЕСЛИ ВЫ СТОЛКНУЛИСЬ 

С ПОДОБНОЙ СИТУАЦИЕЙ 

1. Мошенничество при онлайн-продаже 

товаров 

в интернет-магазинах, в соц. сетях или в 

интернет-сервисах встречается в двух 

наиболее распространенных формах. 

При покупке товаров: мошенники-продавцы просят заранее 

перечислить денежные средства за товар, но в дальнейшем его 

не отправляют, перестают отвечать на сообщения и звонки. 

 

При продаже товаров: мошенники-покупатели спрашивают 

реквизиты банковской карты для перевода денежных средств, 

а затем просят сообщить смс-код якобы для перевода, но 

фактически будет происходить списание денег с Вашей карты. 

 
 

ЕСЛИ ВЫ СОВЕРШАЕТЕ ПОКУПКУ/ 

ПРОДАЖУ ЧЕРЕЗ ИНТЕРНЕТ : 

 
Не сообщайте незнакомым лицам свои персональные 

данные и реквизиты банковских карт 

 

Не осуществляйте переводы, если Вас просят перевести 

деньги на электронные кошельки или баланс мобильного 

телефона 

 

Если Вы сомневаетесь в надежности продавца, 

лучше откажитесь от покупки 

ЕСЛИ ВАМ ПОСТУПИЛО ПОДОБНОЕ 

СООБЩЕНИЕ: 

 
 

Свяжитесь иным способом с тем лицом, от имени 

которого Вам пишут, и уточните достоверность информации 

 

Не вступайте в переписку с написавшим, не следуйте 

его инструкциям, не переходите по направленным ссылкам 

 

 
 

3. Пересылаемые в мессенджерах 

сообщения, содержащие, например, 

такой текст «Компания раздает 

бесплатно 50 пар обуви», которые 

предполагают переход по указанной в 

сообщении ссылке, ввод данных и 

получение подарка. 

 

 
Да, как правило, при переходе по ссылке попросят 

ввести только номер телефона или адрес электронной 

почты, но помните, что в каждом подобном случае 

ввода своих персональных данных, Вы передаете их 

неизвестным лицам, которые в дальнейшем могут 

использовать их для совершения мошеннических 

действий в отношении Вас. 

 
В СЛУЧАЕ ХИЩЕНИЯ ДЕНЕЖНЫХ СРЕДСТВ 

ИЛИ ПРИ ПОДОЗРЕНИИ СОВЕРШЕНИЯ 

В ОТНОШЕНИИ ВАС МОШЕННИЧЕСКИХ 

ДЕЙСТВИЙ, НЕЗАМЕДЛИТЕЛЬНО 

ОБРАТИТЕСЬ В ПОЛИЦИЮ 

КАК 
ИЗБЕЖАТЬ 

МОШЕННИЧЕСКИХ 

ДЕЙСТВИЙ 

в свой адрес 



 
 

 

 
СОВЕРШЕНСТВОВАНИЕ 

ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 

НЕ ТОЛЬКО ОТКРЫВАЕТ НОВЫЕ ВОЗМОЖНОСТИ 

ОБЩЕСТВУ, НО И ВООРУЖАЕТ ПРЕСТУПНИКОВ 

НОВЫМИ СПОСОБАМИ СОВЕРШЕНИЯ 

ПРЕСТУПЛЕНИЙ 

ТЕЛЕФОННОЕ МОШЕННИЧЕСТВО 

Абонентский номер относится к персональным 

данным лица, то есть является информацией 

ограниченного доступа. Использовать персональные 

данные можно только с согласия их обладателя. 

Однако, мошенники незаконными путями 

добывают номера и используют их 
для совершения преступлений. 

 

 
МОШЕННИЧЕСТВО 

- это хищение чужого имущества 

или приобретение права на чужое 

имущество путём обмана или 

злоупотребления доверием, 

что является преступлением 

в соответствии со ст. 159 

Уголовного кодекса 

Российской Федерации 
 

 

 
РАСПРОСТРАНЕННЫЕ 

СПОСОБЫ МОШЕННИЧЕСТВА, 

СОВЕРШАЕМОГО С ИСПОЛЬЗОВАНИЕМ 

ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 
 

  

ПРИМЕРЫ ИНТЕРНЕТ-МОШЕННИЧЕСТВА 

И КАК ВЕСТИ СЕБЯ, ЕСЛИ ВЫ СТОЛКНУЛИСЬ 

С ПОДОБНОЙ СИТУАЦИЕЙ 

 
1. Поступление СМС-сообщений 

следующего содержания: 

«Данный абонент пополнил ваш счет на 500,00 рублей», 

где в следующем сообщении просят «вернуть» деньги 

на какой-либо номер, но фактически пополнения 

баланса не производилось; 

 

«Вы выиграли денежный приз в размере 1 000 000 рублей, 

перейдите по ссылке, чтобы его получить»; 

 

«Вам начислена субсидия в размере 5000 рублей, 

перейдите по ссылке, чтобы её получить»; 

 

«Ваша карта заблокирована, перейдите по указанной 

ссылке, чтобы узнать подробнее» и подобные. 

 

Сообщения, в которых Вас просят перейти по указанной 

ссылке, рассчитаны на ввод Вами данных банковской 

карты, которые после ввода получит мошенник 

и сможет осуществить списание денежных средств. 

 
ПРИ ПОСТУПЛЕНИИ ПОДОБНЫХ 

СМС-СООБЩЕНИЙ: 

        Не вступайте в переписку с незнакомым номером, 

с которого поступило сообщение 

 

          Если содержание сообщения связано с Вашими 

близкими, позвоните им и уточните информацию 

 

 

 
2. Телефонные звонки с 

неизвестных 

номеров следующего характера 

 
 

Чаще всего, звонящий представляется сотрудником 

банка и сообщает о блокировке банковской карты 

или произошедшей подозрительной транзакции. 

Либо позвонивший представляется должностным лицом 

органа государственной власти и сообщает о назначении 

какой-либо выплаты или субсидии при начислении 

которой произошла ошибка. 

 

В ходе разговора мошенник просит продиктовать 

данные банковской карты, и в дальнейшем 

проверочные коды, поступающие из банка. 

Все эти действия направлены на списание денежных 

средств с вашей карты во время разговора. 

 

ПРИ ПОСТУПЛЕНИИ ЗВОНКА 

С НЕИЗВЕСТНОГО НОМЕРА 

Не сообщайте позвонившему свои персональные 

данные и реквизиты банковской карты 

 

Не выполняйте инструкции позвонившего, 

не сообщайте поступающие смс-коды 

Прервите разговор и перезвоните, в зависимости 

телефонное 

мошенничество 

интернет- 

мошенничество 

Не переходите по ссылкам, указанным в сообщении 

 

Не совершайте никаких действий 

по инструкции пишущего 

Если Вы случайно нажали на ссылку, не вводите 

в открывшемся окне никаких персональных данных 

и реквизитов банковских карт, просто закройте вкладку 

от содержания разговора, источнику достоверной 

информации – по официальному номеру банка 

или органа государственной власти 

 

Если Вы пропустили звонок с незнакомого номера, 

либо если Вам позвонили и сбросили звонок через 

несколько секунд, не перезванивайте и не пишите 

смс-сообщений, это может быть способ мошенничества 


